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2017年 4月 30日 & 5月 6日 

《 ２０１７スキルアップ研修サブテキスト 》 

IDN正会員 山室 輝弘 

 

Ⅰ．Windows 10安全なサインイン 

Windows Hello でより安全に！ 

Ⅱ．Windows 10 Creators Update  

 

Ⅰ． Windows 10安全なサインイン 

  Windows 10 を始めるには「Microsoft アカウント」によるサインインが推奨

されています。このサイン方法は 4 つありますが、その使い方や特徴について

Microsoft社の解説が掲載されました（2017年 2月 21日）。 

 「パスワードだけじゃない！  

サインイン方法を変更してWindows 10をより安全に！」 

https://www.microsoft.com/ja-jp/atlife/article/signin/default.aspx 

 この記事を参照して安全なサインインの確立を図りたいと思います。また、

Window Hello 対応のデバイス（指紋認証と顔認証）によるサインインの様子をデ

モします。 

 

 

https://www.microsoft.com/ja-jp/atlife/article/signin/default.aspx
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１． 4つのサイン方法 

 １）パスワード入力 

   パスワードの設定は必須であり、安全性を高めるには８文字以上の英数字と

記号を組み合わせた複雑な文字列が好ましいとされています。ただし、複雑に

すると覚え難く入力する手間もかかる。さらに、パスワードの漏洩に備え、２

段階認証を設定すると安全性が高まります。 

２）PIN 

    ４桁以上（64 桁まで）の暗証番号を入力します。設定したデバイスのみ

で有効なので安全性は高い。 

 ３）ピクチャーパスワード 

    パスワード設定後、画像を選び円、直線、クリックなどのジェスチャーを

指定の場所に設定する。推測されにくいので安全性は高い。 

 ４）Windows Hello（生体認証） 

    パスワードと PIN を設定し、指紋や顔などの生体情報を使用する。個人

情報なので安全性は極めて高い。生体情報を読み取る専用センサーが必要。 

２．安全なサインイン 

マイクロソフトは「PIN」によるサインインを推奨しています。４桁程度の数

字では安全性に劣ると思われますが、PINは設定した PC専用ですから他の PC

では同じ PINではサインインできません。 
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 「Windows 10にPINでサインインする - なぜパスワードは時代遅れなのか？」 

 https://dekiru.net/article/12851/ 

 このサイトの解説によると、パスワードの長さや複雑さは安全とは言い切れな

いのが現状です。問題はパスワードの格納場所が「インターネット上」であること

です。外出中などパスワード入力を悪意ある第三者に盗み見される、PC やスマ

ホを盗まれたり失くす、ネットやメールでマルウェアに感染するなどパスワード

の漏洩の可能性は避けられません。 

パスワードが漏洩するとそのパスワードを使用してあなた以外のPCでもサイ

ンできてしまいます。保存したファイル・メール・OneDrive・Windows Storeな

どへのアクセスが可能なります。 

したがって大切なパスワードは隠しておき、普段は PIN でサインインする方

が楽くであり安全でもあるのです。 

 

３．生体認証の「Windows Hello」でより安全に！ 

  Windows 10 には、顔や指紋などを使った生体認証によるサインイン

「Windows Hello（ウィンドウズ ハロー）」という新機能が搭載されています。 

  顔認証カメラや指紋新認証リーダーを搭載した PC はまだ少数です（Surface 

Pro 4 など）が、マウスコンピューターから、顔認証カメラ「CM01」と、指紋

認証リーダー「FP01」が 2015年 10月 6日に発売されました。筆者も「CM01」

と「FP01」を購入、前者はデスクトップパソコンで後者はノートパソコンで運

https://dekiru.net/article/12851/
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用を始めました。製品の詳細は下記URLをご覧ください。 

   http://www.mouse-jp.co.jp/abest/windows_hello/ 

 

 

       

 

「顔認識にするか？指紋認証にするか？ 

    マウスコンピューター「CM01」と「FP01」 」 

http://internet.watch.impress.co.jp/docs/column/shimizu/1025049.html 

 上記URLの記事などを参照に「顔認識カメラ」と「指紋認証リーダー」の設定

を進めた。両者とも以下の手順で設定した。 

「設定」⇒「アカウント」⇒「サインインオプション」⇒「Windows Hello」⇒「顔

認識」または指紋認識⇒「セットアップ」⇒「開始」⇒ユーザー確認：PIN入力⇒ 

     （顔認証）：カメラを見続ける⇒顔が撮影される⇒すべて完了 

 

     （指紋認証）：指でセンサーにタッチ⇒指紋が投影される⇒すべて完了 

 生体情報の登録が完了すれば、以後 PCの起動、スリーブからの復帰、再起動

などは素早くユーザー認証が行われる。パスワードや PIN入力の手間が省け、安

全にかつ快適なサインインが得られます。なお、顔認証は３Dカメラを使用して

おり、写真など平板な顔は認識しませんので安全性は極めて高いといえます。 

http://www.mouse-jp.co.jp/abest/windows_hello/
http://internet.watch.impress.co.jp/docs/column/shimizu/1025049.html
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 なお、筆者の体験では顔認証は確実だが指紋認証は思うように認証できな

い場合がしばしばです。Amazonの「指紋認証リーダーFP01」のカスタマーレ

ビューにシニア層の指は乾燥状態にあり認識に失敗する率が高いとのコメント

もありました。 

               

Ⅱ．Windows 10 Creators Update  

  Windows 10 は年数回の大型アップデートにより進化を続けていく。この度 3

回目となる「Creators Update 」が 2017 年 4 月 11 日（日本時間は 4 月 12 日）

に開始された。アップデートするとバージョンは 1703となる。 

 

 

 

 

 

 

 

  操作：[Windows]＋[R]⇒[ファイル名を指定して実行]⇒[winver]を入力⇒[OK] 

Creators Update は、その名の通りクリエータ向けに３Dオブジェクトを扱う

機能、ヘッドマウントディスプレイで「複合現実（Mixed Reality）」などを扱う

機能の搭載に加え、一般ユーザーが利用する様々な機能も改良や追加が行われて
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いる。このサブテキストでは後者の機能を主に紹介します。 

１．スタート画面 

 大きな変化はないが、右側のタイルがグループ化できるようになった。すで

にスマホやタブレットで利用できる機能であり、それほど目新しい機能ではない。 

   

 

 

 

 

 

 ２．設定 

  新たに「アプリ」と「ゲーム」が追加され 11項目となる 
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３．コントロールパネル 

   コントロールパネルの「ディスプレイ」と「個人設定」が「設定」に移行し

た。これに伴い、スタートボタンを右クリックして表示するメニューから「コ

ントロールパネル」がなくなった。スタート画面の「Windows システムツール」

にある。 

Ver.1607 Ver.1703 
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４．ストレージセンサー（ファイルの自動削除） 

  ストレージセンサーは、従来のディスククリーンアップの一部機能を自動的

に行う。ストレージの残り領域を見て、不要なファイル（アプリの一時ファイ

ルとごみ箱が対象）を自動的に削除する。 

  操作：「設定」⇒「システム」⇒「ストレージ」 

 

 

 

 

 

 

 ５．夜間モード（Night light） 

      夜間モードは、ブルーライトの低減機能であり、画面の色は青味が減って黄

色系となる。その程度は調整できる。 

    操作：「設定」⇒「システム」⇒「ディスプレイ」 
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６．動的ロック(Dynamic Lock) 

   パソコンとスマートフォン（iPhone/Android など）を Bluetooth で接続し

ておき、スマートフォンを持ったままトイレに行ったりしてパソコンからスマ

ートフォンが検知できない距離まで離れると、約 1 分後にパソコンが自動的

にロックされるようになります。 ロックの解除は通常の操作ログイン操作で

行うことができ、スマートフォンは必要ありません。 

   １）動的ロックを使用する PC とスマホを Bluetooth で接続（ペアリング）

します。 

２）「設定」⇒「アカウント」⇒「サインインオプション」⇒「動的ロック」

を有効にする（レ点マークを付ける）。 
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７．Edgeの改良 

   Edgeは、先行するChromeや Firefoxに追いつくための改良が続いている。 

  １）電子書籍を読む EPUB形式に対応し、ストアから電子書籍が購入できる。 

  ２）カラー絵文字に対応：タブレットなどのソフトキーボードから入力 

３）タブの保存：大量のタブを開いた状態でそのまま保存し、再び同じよう 

に開ける 

 ※ Edge改良の詳細は下記URL参照 

  https://blogs.msdn.microsoft.com/osamum/2017/04/03/new-feture-of-

windows10creators-update-edge/ 

 

https://blogs.msdn.microsoft.com/osamum/2017/04/03/new-feture-of-windows10creators-update-edge/
https://blogs.msdn.microsoft.com/osamum/2017/04/03/new-feture-of-windows10creators-update-edge/
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８．MS-IMEの入力モード表示 

  MS-IMEの入力モード（ひらがな、カタカナ、半角英数など）は、通知領域

に表示されているが、IME の起動時やモード変更時に画面中央に入力モード

が大きく表示されるようになった。 

  操作：「通知領域の入力モードを右クリック」⇒「プロパティー」 

      

 

 

 

 

 

 

 

 

 ９．Defenderが標準のウィルス対策ソフトに 

  「Windows Defender」が「ウィルス対策ソフト」であることを明確にし、

「Windows Defenderセキュリティセンター」を設けた。 

  操作：「設定」⇒「更新とセキュリティ」⇒「Windows Defender」⇒「Windows 

Defender セキュリティセンター」⇒（市販ソフト使用：ウィルス対策プロ

バイダーを表示）⇒「コントロールパネル：セキュリティとメンテナンス」 
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10．画面キャプチャー改良 

  従来から「Windows 」＋「Print Screen」で画面全体をキャプチャーして

いたが、部分キャプチャー機能が付加された。 

「Windows 」＋「Shift」＋「S」でキャプチャー開始。次いでカーソルキ

ーを開始位置に移動して「Enter」、さらに終了位置まで移動して再度

「Enter」することで選択範囲をキャプチャーできる。画像はクリップボード

に保存されるのでペイントなどに張り付けて編集・名前を付けて保存する。 

11．３Ｄオブジェクト機能 

 １）ペイント３Ｄ 

   

 

ペイントタブの右端に「ペイント 3Dを開く」がある。これをクリックする 
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「ペイント３D」で３D画像を作成できる。以下のURLを参照

https://www.youtube.com/watch?v=ZOTSK5lszdk 

２）複合現実（Mixed Reality） 

   複合現実とは、現実世界と仮想現実を重ねたものであり、「ポケモンＧ

Ｏ」で有名になったＡＲ（格調現実）に近い。 

マイクロソフトは、現実の風景の上に様々な情報を重ねて表示する複合

現実向けのデバイス「ホロレンズ（HoloLens）」を発売していますが、30

万以上する高価なデバイスで個人には高嶺の花である。もっと安価な個人

向けヘッドマウントディスプレイが 2017年内にエイサー、ASUS、デ

ル、HP、レノボの各社から発売される予定で、複合現実を活用したアプ

リの登場が期待できます。 

 

筆者が参照したWebサイトは以下の通り 

１）「Windows 10 がまた変わる、「Creators Update 」は何が違うのか 

http://itpro.nikkeibp.co.jp/atclact/active/17/032400045/032400001/ 

  ２）Windows 10 大型アップデート、4月 11日開始  

     http://trendy.nikkeibp.co.jp/atcl/pickup/15/1003590/040600854/ 

 

以 上 

https://www.youtube.com/watch?v=ZOTSK5lszdk
http://itpro.nikkeibp.co.jp/atclact/active/17/032400045/032400001/
http://trendy.nikkeibp.co.jp/atcl/pickup/15/1003590/040600854/

